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Introduccion

La evolucion de las contrasenas

En el mundo digital de hoy, es mas importante
gue nunca proteger tus cuentas en linea. Los
ciberdelincuentes estan constantemente
tratando de robar tu informacion personal,
como tus contrasenas, numeros de tarjetas de
crédito y numeros de Seguridad Social. Si tienen
exito, pueden utilizar esta informacion para
cometer robo de identidad, lo cual puede

arruinar tu vida financiera y personal.

Una de las mejores formas de proteger tus
cuentas en linea es utilizar contrasenas fuertes
o frases de contrasena. Una contrasena es una
palabra o frase secreta que utilizas para
acceder a una cuenta en linea. Una frase de
contraseha es una contrasena mas larga y

compleja| que esta compuesta por Vyarias

palabras.
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¢, Qué es una —
contrasena —
passphrase?

%k %k %k %k %k %k %k %k

Una frase de contrasena es una contrasefla mas larga y
compleja que esta compuesta por varias palabras. Las
frases de contrasena suelen ser mas faciles de recordar
que las contrasenas, pero también son mucho mas
dificiles de descifrar para los ciberdelincuentes.

Por ejemplo, una contrasena podria ser "1234567890". Esta es una
contrasena muy deébil que puede ser facilmente descifrada por
un ciberdelincuente.

Por otro lado, una frase de contrasena podria ser "Amo a mi perro,
Fido". Esta es una frase de contrasena mucho mas fuerte que es
mucho mas dificil de/descifrar para un ciberdelincuente.

%k %k %k %k %k %k %k %k

cifre.com.co




passphrase

¢ Por queée
deberias usar
una contrasena
passphrase?

Existen varias razones por las que deberias usar
una frase de contrasefa en lugar de una

contrasena.

Mayor seguridad:

Las frases de contrasena son generalmente
mas seguras que las contrasenas simples. Al
ser mas largas y complejas al estar
compuestas por multiples palabras, son
mucho mas dificiles de adivinar o descifrar
para los hackers. Esto ayuda a proteger tus

cuentas en linea de posibles ataques.
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passphrase
Facilidad para recordar:
Las frases de contrasena suelen ser mas faciles
de recordar que las contrasenas aleatorias o
complicadas. Al estar formadas por palabras y
posiblemente frases significativas para ti, es
mas probable que puedas recordarlas sin
necesidad de anotarlas en algun lugar.

Resistencia a ataques de fuerza bruta:

Los hackers a menudo intentan descifrar
contrasenas utilizando meétodos de fuerza bruta,
gue consisten en probar una gran cantidad de
combinaciones posibles. Las frases de contrasena,
al ser mas largas y mas complejas, hacen que estos
ataques sean mucho mas dificiles y prolongados,
disminuyendo las posibilidades de éxito para los

ciberdelincuentes.
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passphrase

Mayor variabilidad:

Con una frase de contrasena, tienes mas
opciones para crear combinaciones unicas y
distintas para cada una de tus cuentas en
linea. Puedes utilizar diferentes palabras,
anadir simbolos o numeros y personalizar la
frase para cada servicio o plataforma. Esto
proporciona una capa adicional de seguridad,
ya que si un hacker logra obtener una frase de
contrasefa, no podra utilizarla para acceder a

todas tus cuentas.

En resumen, utilizar una frase de contrasena en lugar

de una contrasena tradicional

es una medida de

seguridad eficaz para proteger tus cuentas en linea.
Las frases de contrasefa ofrecen mayor seguridad,
facilidad de memorizacion y resistencia a ataques, lo
S perso
netes.
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" Frases de acceso

Contrasenas (Passwords)

(Passphrases)

Generalmente cortas (6-12
caracteres)

Lonaitud Generalmente mas largas (mas
9 de 20 caracteres)

Suelen incluir
Complejidad combinaciones de letras,
numeros y simbolos

Combinaciones de palabrasy
frases completas

Menos fuertes debido a la
Fuerza longitud y complejidad
limitadas

Mas fuertes debido a la longitud
y complejidad

A veces dificiles de
Memorizacion recordar y pueden requerir
anotaciones

Mas faciles de recordar debido
a su significado personal

Més vulnerables a ataques
de fuerza brutay de
diccionario

Resistencia a
ataques

Més resistentes a ataques de
fuerza bruta y de diccionario

Seguridad Menos capaces de resistir
adicional ataques de phishing

Mayor resistencia a ataques de
phishing

Requieren cambios
frecuentes y pueden ser
dificiles de generar

Cambios de

n Faciles de modificar y actualizar
contrasena

Pueden cumplir con
requisitos de seguridad
minimos

Pueden cumplir con requisitos
de seguridad y longitud mas
estrictos

Cumplimiento de
requisitos

Las frases de acceso proporcionan una mayor seguridad debido a su
longitud y complejidad, son mas faciles de recordar debido a su significado
personal
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Consejos para
usar frases de
contrasena

Aqui tienes algunos consejos para usar frases de contrasena:

- Utiliza una frase de
ﬂ\ﬂ\ﬂ\ contrasena

e 0 o diferente para cada
IRIR cuenta.

Mantén tus frases de contrasena ggg
en secreto y evita escribirlas en

. T T TH
cualquier lugar. u‘u
C—cC—{{—

utili dministrador d
::: colnltzraa::ﬁaasr:anrlz ;rm:cr:e:ar

tus frases de contrasena.

cifre.com.co




Ejemplos de
passphrase S

> Y| |

"AmarilloFlorSolVerano2023": BRI e LR [eel- ko]

tiene una combinacion de letras mayusculas vy
minusculas, numeros y una fecha. En general, es una
opcion solida y relativamente segura.

"ChocolateEsMiDebilidad#123": [SSCRIE Ko [c¥-[elol-]e}
combina letras, numeros y un simbolo. Si bien es
mejor que una contrasefna simple, aun podria
mejorarse al aumentar su longitud y complejidad.

"CaminarBajoLalLunalLlena!": 3R I E-T1-Je [SHIF-Tolel-Ye!

también utiliza una combinacion de letras mayusculas
y minusculas, junto con un simbolo de exclamacion al
final. Es una opcidon decente en téerminos de seguridad.

"LecturalLibrosViajeAventura": B ERRTE I [SHE-Telol-No)

esta compuesta unicamente por palabras y no incluye
numeros ni simbolos. En términos de fortaleza, es mas
débil que las opciones anteriores y seria recomendable
agregar elementos adicionales para aumentar su
seguridad.

"MiPerroSeLlamaMax-4Patitas": [\\Rle['E]Re [V [-X=1R=I[=1ag]elle]
anterior, esta frase de acceso consiste en palabras
comunes sin caracteres especiales o numeros. Aunque
tiene cierto significado personal, se consideraria
relativamente debil en téerminos de seguridad.

Es importante tener en cuenta que la fortaleza de una frase de acceso no solo
depende de los elementos utilizados, sino tambiéen de su longitud. En general, es
recomendable utilizar frases de acceso mas largas (superiores a 20 caracteres) y
combinar letras mayusculas y minusculas, nUmeros y caracteres especiales para

aumentar su seguridad.
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Aplicaciones de a
contrasenas

Recomendacion

Un administrador de contrasenas es una
aplicacion de software que te ayuda a
almacenar y gestionar tus contrasenas.
Los administradores de contrasenas son
una excelente forma de mantener tus
contrasenas seguras.
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Conclusiones &

El propodsito de este informe fue evaluar las
ventajas y desventajas de utilizar frases de
acceso en lugar de contrasenas tradicionales,
y brindar una recomendacion sobre su uso.
Despues de un analisis exhaustivo, se concluye
que el uso de frases de acceso es altamente
recomendado debido a su mayor seguridad,
facilidad de recordar, resistencia a ataques de
phishing y facilidad de modificacion. A
continuacion, se presentan las conclusiones
detalladas:

Mayor seguridad

Facilidad de recordar

Resistencia a ataques de phishing
Facilidad de modificacion

En conclusion, el uso de frases de acceso en lugar de contrasenas tradicionales es
altamente recomendado debido a su mayor seguridad, facilidad de recordar,
resistencia a ataques de phishing y facilidad de modificacion.

Las frases de acceso proporcionan una capa adicional de proteccion para las
cuentas y la informacion personal en linea. Para garantizar una mayor seguridad, se
recomienda seguir buenas practicas, como evitar el uso de informacion| personal
predecible y no reutilizar frases de acceso en diferentes|cuentas.
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i Llamado a la S
accion!

Ahora que conoces la importancia de utilizar frases de contrasena fuertes, te
animo a que comiences a usarlas en todas tus cuentas en linea. Aqui hay algunos
pasos que puedes seguir para comenzar:

e Creaunalista de frases de
contrasena fuertes. Utiliza los
consejos de este informe para crear
una lista de frases de contrasena
fuertes que puedas utilizar en todas
tus cuentas en linea.

e Utiliza un administrador de
contrasenas para almacenar tus
frases de contrasena. Un
administrador de contrasenas es una
excelente forma de mantener tus
frases de contrasena seguras.

—

e Cambia tus contrasenas
regularmente. Esto ayudara a
proteger tus cuentas de los
ciberdelincuentes que puedan haber
obtenido tus contrasenas antiguas.

Siguiendo estos pasos, puedes contribuir a mantener seguras tus cuentas en
linea.
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